-@-D THINKS

DIGITAL THINKS A DGS COMPANY

Certified SOC Analyst (CSA) CODICE DT0107
DURATA 399
PREZZO 2.100,00 €
EXAM
DESCRIZIONE

Il programma Certified SOC Anayst (CSA) e il primo passo per entrare a far parte di un Security
Operations Center (SOC). E progettato per gli attuali e aspiranti analisti SOC di livello | e Il per acquisire
competenze necessarie all'esecuzione di operazioni di livello base e intermedio.

Il corso intensivo di tre giorni copre a fondo i fondamenti delle operazioni SOC, la gestione e correlazione
dei logs, l'implementazione SIEM, il rilevamento avanzato degli incidenti e della risposta agli
incidenti. Inoltre, il candidato imparera a gestire vari processi SOC e collaborera con i CSIRT (Computer
Security Incident Response Team) in caso di necessita.

CSA é un programma di formazione che aiuta il candidato ad acquisire competenze tecniche richieste dal
mercato e a ottenere nuove opportunita di carriera grazie alla capacita di contribuire in modo dinamico e
avanzato a un team SOC.

TARGET

* Andisti SOC (Livello | eLivello 1)

* Amministratori Rete e Sicurezza, Ingegneri Rete e Sicurezza, Analistadi Sicurezza, Analistain Difesa
Rete, Tecnici in Difesa Rete, Specidlisti in Sicurezza Rete, Operatore in Sicurezza Rete e ogni
professionistain sicurezza che si occupadi sicurezzarete

» Analisti e professionisti Cyber Sicurezza

» Tutti che vogliono diventare Analista SOC

PREREQUISTI

Nessuno

CONTENUTI

* Modulo 01 : Security Operations and Management
* Modulo 02 : Understanding Cyber Threats, 10Cs, and Attack Methodology
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Modulo 03 : Incidents, Events, and Logging

Modulo 04 : Incident Detection with Security Information and Event Management (SIEM)
Modulo 05 : Enhanced Incident Detection with Threat Intelligence

Modulo 06 : Incidence Response
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